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Methoden auch nicht beantworten.« Harald Lesch
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Werner Vogd
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Traumen beplankt, nicht mit Wissen.« Wolfgang Schmidbauer

»Der liberale Staat darf von seinen Biirgern nichts wissen und
sollte nichts wissen Wollen, was er nicht ihrem dufleren

Handeln entnehmen kann.« Karsten Fischer
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Armin Nassehi
Editorial

Wenn man genau hinsieht, hingt die Latte des Wissens sehr hoch -
nicht wenn wir im Alltag Wissen anwenden, aber wenn wir etwas iibers
Wissen wissen wollen und dariiber rdsonieren. Warum also nicht am
Anfang die Latte wirklich hoch hidngen? Wie hoch die Erwartungen
ans Wissen letztlich sind, zeigt sich schon in der antiken Philosophie.
SchortPlaton — darunter machen wir es nicht, wenn wir die Latte wirk-
lich hoch hédngen - unterscheidet zwischen epistemne und doxa, also
zwischen dem Wissen und dem bloflen Meinen; das Erste unfehlbar
und wahr, das Zweite blof8 plausibel und fehlbar, das Erste also wirk-
lich echtes, wahres Wissen, das Zweite ein Alltagswissen, das hinreicht,
um das tagliche muddling through zu bewéltigen. Diese Unterschei-
dung sollte sich in Variationen in der ganzen abendlédndischen Denk-
geschichte halten und findet in Kants Kritik der reinen Vernunft ihre
berithmteste Formulierung. Kant unterscheidet hier drei Weisen des
»Fiirwahrhaltens«, némlich Meinen, Glauben und Wissen. Danach ist
das Meinen ein sowohl subjektiv als auch objektiv unzureichendes Fiir-
wahrhalten. Es hélt weder einer objektiven Priifung stand, noch ist es
subjektiv angemessen, es ist gewissermafien beliebig, zufallig, idiosyn-
kratisch, bedeutungslos. Glauben dagegen ist zwar immer noch objek-
tiv unzureichend, aber subjektiv sehr wohl angemessen. Es mag also
objektiv unzureichend sein, die Auferstehung des Fleisches oder die
schicksalhafte Macht der - Vorsicht: Pleonasmus! - Sternenkonstella-
tion zu behaupten. An sie zu glauben aber sei subjektiv angemessen,
wenn man Glaubens- von Wissensfragen unterscheiden kann. Wissen
schlieflich ist fiir Kant nicht nur subjektiv, sondern auch objektiv zurei-
chend, will heifSen: Wirkliches Wissen Bildet die Welt letztlich ab, wie
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Karsten Fischer
Uberwachen und steuern

Was der Staat nicht wissen darf
und auch nicht wissen wollen sollte

Wie alt das Interesse der Regierenden an Informationen {iber die Re-
gierten ist, konnte jedes Jahr zur Weihnachtszeit erneut deutlich wer-
den, horen wir dann doch stets, dass seinerzeit »ein Gebot von dem
Kaiser Augustus ausging, dass alle Welt geschitzt wiirde« (Lukas 2,1;
Luther-Ubersetzung), und die Einheitsiibersetzung der Bibel er-
laubt sich, diesen Zensus des rémischen Imperiums als Eintragung in
»Steuerlisten« fiskalisch zu konkretisieren. Ohne solch heilsgeschicht-
liche Konsequenzen finden sich solche Mafinahmen mit unterschied-
lichen herrschaftstechnischen Motiven bereits zuvor und seither in un-
regelmifliger Vielzahl. Doch erst in der Moderne, also an der Schwelle
zum 18. Jahrhundert, begannen die seit dem Westfélischen Frieden
von 1648 sukzessive ausdifferenzierten Territorialstaaten, Informa-
tionen iiber ihre Biirger regelmifig und systematisch zu erheben und
zu einem institutionalisierten System der Uberwachung im wortli-
chen Sinn zu nutzen. Denn nun war laut Michel Foucaults Geschichte
der Gouvernementalitit die Bevolkerung als politischer Faktor zu-
tage getreten, zu dessen Regierung durch einen vor- und zunehmend
auch versorgenden Staat bestimmte Wissensformen und -techniken
dienten, unter denen der Statistik eine besondere Bedeutung zukam.
Im Sinne einer wechselseitigen Konstitution von Subjekt und Objekt
wurde damit der vormals abstrakt verstandene Staat als objektivierte
Gesamtheit sozialer Beziehungen erfahren, die sich institutionell ver-
festigt hatten und solchermaflen fiir die Individuen adressierbar wur-
den, wihrend umgekehrt die Wahrnehmung und Behandlung dieser
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Individuen seitens des Staates durch » Zusammenfassungen, Codierun-
gen, Totalisierungen, Berechnungen und Konstruktionen von Tabellen
und grafischen Darstellungen«' gekennzeichnet war. Auf diese Weise
wurde das in Modernisierungsprozessen spirliche Institutionenver-
trauen vermittelt, weil auch und gerade fiir die Biirger das staatliche
Handeln im doppeldeutigen Sinne berechenbar war oder zumindest
schien. Und zumal innerhalb des in den USA entwickelten, pluralisti-
schen Arrangements sozialer Ambitionen wurden Statistiken zu allseits
verfligbaren und einsetzbaren Argumenten, die es den Individuen er-
laubten, ihre Interessen auch gegeniiber staatlichen Institutionen und
Gemeinwohlpritentionen zu reklamieren.

Allein dies zeigt die Ungenauigkeit des verbreiteten Versuchs, un-
sere zeitgendssische Problematik digitaler Uberwachung auf der Basis
von Big Data unter unmittelbarem Riickgriff auf Foucaults Buch Uber-
wachen und Strafen zu interpretieren und damit einseitig die repres-
sive Seite jeglicher Uberwachungspraktiken zu insinuieren. Ganz im
Gegenteil war es Foucault schliefllich darum gegangen, den sich im
18. Jahrhundert vollziehenden, sukzessiven Ubergang vom Strafen zum
Uberwachen als einen wesentlichen Wandel der sozialen Praktiken
darzustellen, dessen Pointe darin besteht, dass sich sowohl die Zwe-
cke als auch die Mittel geandert haben, ohne dass hieraus geschlossen
werden diirfte, Uberwachung sei ein blof8 residualer und illegitimer
Bestandteil liberaler Gouvernementalitit. Stattdessen handelt es sich
laut Foucault um eine verdnderte »politische Okonomie des Korpers«.
So bildete der Verurteilte in den friihneuzeitlichen Strafpraktiken als
der »diistersten Region des Politischen« die »Gegengestalt des Kdnigs«.
An diesem Anti-Korper sollte »allen die entfesselte Gegenwart des Sou-
verdns spiirbar gemacht werden«, und also lag dieser »Politik des Schre-
ckens« nicht etwa an einer Wiederherstellung des Status quo oder
anderen Zielen, die das VerhéltnisméBigkeitsprinzip oder gar das Uber-
mafverbot hitten fordern oder auch nur nahelegen kénnen. Vielmehr
ging es gerade darum, »die Asymmetrie zwischen dem Subjekt, welches
das Gesetz zu verletzen gewagt hat, und dem allmichtigen Souverin,
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der das Gesetz zur Geltung bringt, bis zum Auflersten« auszuspielen.
Insofern hatte die Marter in der Frithen Neuzeit »eine rechtlich-politi-
sche Funktion« als » Zeremoniell zur Wiederherstellung der fiir einen
Augenblick verletzten Souverdnitite, die seinerzeit noch keine aufler-
halb ihrer selbst liegende und sie mithin begrenzende Zielbestimmung
kannte.?

An der Schwelle zur Moderne dndert sich dies, und anstelle des Kor-
pers wird nun, laut Foucault, die Seele »Effekt und Instrument einer
politischen Anatomie«. In diesem »Zeitalter der Strafniichternheit«
kommt es zum Ubergang »von der Leibesmarter zur Zeitplanung, von
der Ziichtigung des Kérpers zur Kontrolle der Seele«, verbunden mit
zunehmender Szientifizierung und Anonymisierung, wie sie in der
Erfindung des berﬁhmten Panopticon als einer »Perfektion der Macht,
die ihre tatsidchliche Ausiibung zu eriibrigen vermag, gipfelt: Weil alle
Gefangenenzellen vom zentrierten Wachturm aus einsehbar sind, nicht
aber umgekehrt die Besetzung des Wachturms von den Zellen aus,
bedarf es keiner Wachter mehr, um aus der Strafandrohung fiir Fehl-
verhalten eine Quelle der Selbstkontrolle aller Inhaftierten zu machen.?

Von den symbolischen Machtbeweisen durch grausame, physische
Vernichtung fithrte demnach der Weg zu einem Kontrollnetz von Ver-
haltensvorschriften, mit dem die Individuen nicht mehr ausgeschal-
tet, sondern resozialisiert werden sollen, und eine entsprechende Ge-
schichte erzihlt Foucault fiir den Bereich der Medizin, in dem die
Bekampfung der Lepra und die Einddmmung der Pest nicht derselben
politischen Logik folgten. Vielmehr wurde im einen Fall die Gemein-
schaft von den Leprosen, sit venia verbo, bereinigt, analog zur Beseiti-
gung von Straftdtern, wihrend die Pestkranken Disziplinierungsmaf-
nahmen unterworfen wurden. Wieder anders war es im Fall der Pocken,
bei denen schliefSlich di¢ vollkommen neue, medizinische Rationalitit
der Immunisierung greifen konnte.

Das hieran erkennbare, fiir Foucault ausschlaggebende, komplexe
Konglomerat aus Machttechniken und Wissensformen hat mithin
eine Geschichte, die von der Exklusion tiber die Repression zur Priven-
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tion fiihrt, ohne dass diese Entwicklung als irreversible, humane Fort-
schrittsgeschichte zu verstehen wire. Denn die Entdeckung der »Seele«
entlastet zwar die Koérper von den Zurichtungen des frithneuzeitlichen
Strafvollzugs, ist aber auch nur eine neue, andere Machttechnik, die die
totale Institution des Irrenhauses provoziert. Immer also geht es um
»das gehorchende Subjekt, das Individuum, das Gewohnheiten, Re-
geln, Ordnungen unterworfen ist und einer Autoritit, die um es und
tiber ihm stetig ausgeiibt wird, und die es automatisch in sich selber
wirken lassen soll«.*

Schon an dieser kurzen Geschichte der Uberwachungspraktiken
kann man sehen, dass es zwar Konjunkturen freiheitlicherer bezie-
hungsweise repressiverer Tendenzen gegeben hat, Freiheit aber immer
ein »Korrelat der Einsetzung von Sicherheitsdispositiven« gewesen ist.”
So kann auch der liberal-demokratische Verfassungsstaat, der die Frei-
heit seiner Biirger zum héchsten Wert und Ziel erklirt hat, nicht auf
Uberwachungspraktiken verzichten. Da allgemeine Freiheit andern-
falls an sozialen Barrieren scheitern und somit ein leeres Versprechen
bleiben miisste, unternimmt er einerseits wohlfahrtsstaatliche Steue-
rungsversuche, die bei statistischen Erhebungen beginnen, aber bis
zu Eingriffen in die Lebensfiihrung reichen. Andererseits ist die libe-
rale Uberwachungsstaatlichkeit eben auch eine Konsequenz der Mog-
lichkeit, in einer liberalen Gesellschaft auch und gerade als unpoliti-
scher Biirger eine staatliche Sicherheitsgarantie erwarten zu diirfen.
Schliefllich soll den Biirgern in ihrem legitimen Streben nach Rigen-
nutzenmaximierung weder zugemutet werden, Aufmerksamkeit auf
Fragen offentlicher Sicherheit verwenden zu miissen, noch soll der sich
zu weltanschaulicher Neutralitdt verpflichtende, liberale Staat sicher-
heitspolitisch abhéngig sein von zivilgesellschaftlichen Aktivititen, die
zumal im Bereich der Uberwachung regelmiig anfillig fiir sinistre
Formen kollektiven Verhaltens sind, von Vorurteilen gegeniiber einzel-
nen Bevélkerungsgruppen iiber Denunziation bis hin zur Versuchung
der Lynchjustiz®. Und mag es auch paradox scheinen, gerade die tota-
litiren Erfahrungen des 20. Jahrhunderts diirften den seither auf sei-
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ner Wehrhaftigkeit insistierenden, freiheitlich-demokratischen Verfas-
sungsstaat nur in seiner Wachsambkeit gegeniiber inneren und dufleren
Bedrohungen bestarkt und tiberwachungspolitisch motiviert haben.

Angesichts dessen wire es wirklichkeitsfremd, demokratischen Staa-
ten ausgerechnet angesichts ungekannter terroristischer Gefahrdun-
gen die Nutzung der in sozialen Medien von den Biirgern freiwillig
erzeugten und weiterer, im Zeitalter von Big Data nutzbarer Daten ab-
sprechen zu wollen. Jedenfalls ist von der leninistischen These des Ab-
sterbens des Staates ebenso wenig ibrig geblieben wie von der Behaup-
tung Carl Schmitts, der Liberalismus sei schwéchlich und im Ernstfall
verteidigungsunfihig. Hinsichtlich der Uberwachungsproblematik be-
steht heutzutage vielmehr die Befiirchtung, die westlichen Liberal-
demokratien kénnten dem apotropéischen Denken anheimfallen, den »
dschihadistischen Démon mit dem Beelzebub austreiben zu wollen.
Um die Berechtigung dieser Sorge einschétzen zu kénnen, bedarf es
zundchst einer Bestandsaufnahme einschneidender Verdnderungen in
unserer gegenwartigen (Welt-)Gesellschaft.

Vorhersage — Vorsorge — Verfolgung

Unter diese drei interdependenten Kategorien lassen sich die Effekte
subsumieren, die der Einsatz von Big Data in verschiedenen, hier nur
kursorisch ansprechbaren Politikbereichen erméglicht. Das mit Ab-
stand dlteste Phanomen ist dabei die gesundheitspolitische Relevanz
der Genomanalyse, die durch Big-Data-Analytik in neue medizini-
sche und kommerzielle Dimensionen vorgestofien ist, wie allein schon
die in finanzieller, personlicher beziehungsweise gesellschaftsrechtli-
cher Hinsicht mit Google verbundenen Unternehmensgriindungen
23andMe und Calico beweisen. Sind in diesem Bereich die unmittelba-
ren gesundheitspolitischen Konsequenzen noch offen, so ist es ausge-
rechnet in der Strafverfolgung zu einer Initiativmacht privatwirtschaft-
licher Unternehmen gekommen, wie sich jiingst gezeigt hat, als Google
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E-Mails auf Kinderpornografie gepriift und einen Texaner bei den staat-
lichen Behorden angezeigt hat. In welchem Maf3e wohlfahrtsstaatliche
Einrichtungen ihre Uberwachungspraktiken mittlerweile auf moderne
Informationstechnologien stiitzen, zeigt wiederum das Beispiel eines
tief in die Privatsphire eingreifenden, EDV-gestiitzten Sozialhilfesys-
tems fiir alleinerziehende Miitter in den USA.” Und naheliegender-
weise hat Big Data auch nicht vor dem Kernelement der Demokratie
Halt gemacht: So hat Barack Obama in seinen beiden Présidentschafts-
wahlkdmpfen das sogenannte Microtargeting perfektioniert, das heif3t
die systematische Sammlung und Auswertung von Daten iiber Wih-
ler hinsichtlich deren politische Priferenzen, Konsum- und Kommu-
nikationsgewohnheiten, Spendenverhalten und anderes mehr. Auf
diese Weise war es vor allem gelungen, den Wahlkampf in den um-
kimpften Bundesstaaten (swing states) effizient zu gestalten, vor allem
noch unentschiedene Wechselwihler anzusprechen und die Unter-
stiitzer der eigenen Partei optimal zu mobilisieren. So wird aber nicht
nur das Wahlgeheimnis partiell aufer Kraft gesetzt, sondern die mo-
derne Struktur demokratischer Offentlichkeit tangiert: Bislang galt,
dass die Beobachtung von Beobachtern, also der die Politik beobach-
tenden Biirger, »nur mit Hilfe des Spiegels der 6ffentlichen Meinung«
moglich gewesen ist, der Reflexion somit regelrecht erzwungen hat.
Denn »die Politiker sehen gerade nicht durch diesen Spiegel hindurch
auf das, was wirkliche Menschen zu einem bestimmten Zeitpunkt wirk-
lich denken. Sie sehen nur sich selbst und andere Politiker sich vor
dem Spiegel fiir den Spiegel bewegen. Der Spiegel korrigiert die Un-
mittelbarkeit des expressiven Verhaltens ebenso wie die Unmittelbar-
keit der guten Absichten. Er reflektiert.«® Unter den Bedingungen von
Microtargeting ist diese Metapher veraltet, denn die 6ffentliche Mei-
nung ist zwar so undurchschaubar wie eh und je ihr Spiegel, ist aber
irrelevanter geworden in dem Maf3, in dem jene Individuen, die aus
guten demokratischen Griinden vormals gar nicht aus der Offentlich-
keit isoliert in den politischen Blick geraten sollten, durchschaubar ge-
worden sind.
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Nicht minder weitreichend ist der Schritt in die Ara einer Vorhersage |
der Wahrscheinlichkeit bestimmter Straftaten. Dieses Szenario findet
sich fiktional bereits in dem Film Minority Report von Steven Spielberg
aus dem Jahr 2002, in dem sogenannte »Precogs« mit hellseherischen
Fihigkeiten tétig sind. Dank Big Data bedarf es dieser aber gar nicht.
Vielmehr fordert das Bundesministerium fiir Bildung und Forschung
»verteilte, vernetzte Kamerasysteme zur In-situ-Erkennung personen-
induzierter Gefahrensituationen« (CamInSens), mit dem Ziel, »ein
praxistaugliches und rechtskonformes, intelligentes Videosystem, das
[sic!] das Sicherheitspersonal auf potenzielle Gefdhrdungssituationen
aufmerksam macht, zu entwickeln.

Ein Grof3projekt der EU will die Terrorabwehr »proaktiv« gestalten,
und in den USA soll ein mit dem Versprechen »Today’s Research & Edu-
cation, Tomorrow’s Security« antretender » Automated Virtual Agent
for Truth Assessments in Real-Time (AVATAR)« Grenzkontrollen per-
fektionieren, indem der virtuelle Agent Reisenden Fragen stellt und die
Antworten auf das Erfordernis genauerer Kontrolle hin auswertet. Das
privatwirtschaftliche »Institut fiir musterbasierte Prognosetechnik« hat
sich sogar unmittelbar von dem Film Minority Report inspirieren las-
sen und sein Computerprogramm »Pre Crime Observation System«
genannt und »Precobs« abgekiirzt.

Laut Jannis Brithls Recherche aller genannten Vorhaben in der
Siiddeutschen Zeitung betont der Entwickler dieser Software, Thomas
Schweer, keine personenbezogenen Daten zu verwenden, sondern nur
auf Details von Verbrechen zuzugreifen, um Wahrscheinlichkeiten,
Orte und Zeiten zukiinftiger Straftaten berechenbarer zu machen. Sol-
chermaf3en sei die Technik ein blofies Hilfsmittel herkémmlicher poli-
zeilicher Strafvereitelung, und es bleibe insbesondere dem mensch-
lichen Urteil tiberlassen, welche Verdachtsmomente und also welche
Personen kontrolliert wiirden.” Die Gefahr tiberproportional hoher,
vorurteilsbehafteter Verddchtigungen bestimmter Minderheiten mag
dadurch nicht gesteigert werden; sie wird aber auch mitnichten ver-
ringert,
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Die Problematiken dieser Entwicklung liegen auf der Hand, wer-
den aber erstaunlicherweise nicht klar benannt. So wecken neue tech-
nische Méglichkeiten nicht nur neue Wiinsche. Vielmehr entsteht eine
regelrechte moralische Eigendynamik, wie sie auch beim Einsatz der
Gentechnik beobachtbar ist. Denn sollte es in auch nur einem Einzel-
fall moglich sein, dank moderner Uberwachungstechnik ein Verbre-
chen zu verhindern, durch das ein anderer Mensch andernfalls gesché-
digt wiirde, wére es nicht mehr moralisch begriindbar, mindestens aber
nicht mehr éffentlich durchsetzbar, auf den Einsatz der Uberwachungs—
technik zu verzichten. Vor allem aber begiinstigt Big Data einen weit-
reichenden Austausch von Rationalititsstandards: Wihrend Daten bis-
lang nur dann als relevant angesehen und verwertet wurden, wenn sie
sich in einen kohérenten Verstindnisrahmen einbetten liefSen und Kau-
salitdtshypothesen ermoglichten, beanspruchen die Propagandisten
der schénen neuen Datenwelt nun, das itberkommene, wissenschaft-
liche Weltbild semantischer und kausaler Analyse hinter sich lassen
zu konnen: »With enough data, the numbers speak for themselves.«*°
Die Ersetzung von Kausalitdt durch Korrelation bewirkt aber nicht blof3
die Gefahr, unzutreffende Verdachtsmomente auf sich zu ziehen, son-
dern sie entledigt sich aller Mithen komplexer Analysen unter Einbe-
ziehung historischer, soziologischer, politologischer und psychologi-
scher Faktoren.

Das postliberale Paradox der Freiheit

Umso irritierender ist die Gleichgiiltigkeit, wenn nicht gar stillschwei-
gende Akzeptanz gegeniiber diesen Entwicklungen. Schlief$lich arbei-
ten sowohl privatwirtschaftliche Unternehmen wie Google als auch
staatliche Uberwachungsinstitutionen wie die NSA mit jenen Daten,
»die die Biirger freiwillig, wenn auch nicht immer wissentlich, liefern.
Angstliche und misstrauische Biirger produzieren keine Daten.« Da-
mit entfillt bemerkenswerterweise eine zentrale Annahme des Volks-
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zahlungsurteils des Bundesverfassungsgerichts aus dem Jahr 1983, der-
zufolge derjenige, der »unsicher ist, ob abweichende Verhaltensweisen
jederzeit notiert und als Information dauerhaft gespeichert, verwen-
det oder weitergegeben werdenc, versuchen wird, »nicht durch solche
Verhaltensweisen aufzufallen« (BVerfGE 65, 1 [4] — Volkszéhlung). Bei
dieser Entwicklung kann es sich schwerlich um eine moderne Vari-
ante des klassischen Gesellschaftsvertrages in demokratischen Staaten
handeln, demzufolge Biirger Uberwachung akzeptieren, um ihre Wohl-
fahrtsanspriiche und Sicherheitserwartungen sicherzustellen, solange
die Uberwachungsmafinahmen transparent und zurechenbar sind.”
Denn es ist nicht nur das Merkmal von Uberwachung, nicht trans-
parent sein zu konnen, sondern das Kennzeichen der vorstehend an
einigen Politikbereichen exemplifizierten, aktuellen Entwicklung, die
Zurechenbarkeit von Verhalten und Entscheidungen zunehmend zu er-
schweren. Wenn es sich also nicht sogar um ein bedingungsloses Ein-
verstindnis mit zunehmender Uberwachung handeln sollte, muss die
Ursache in einem nicht vollstindig auf rationale Interessenkalkulation
zuriickfithrbaren Bereich liegen.

In diesem Bereich geht offenbar zunachst die Sensibilitét fiir den in
der liberalen Tradition politischen Denkens mafigeblichen Unterschied
zwischen einer Uberwachung des Handelns und einer Uberwachung
des Denkens verloren, oder, mit Kant gesprochen, zwischen duflerer
und innerer Willkiirfreiheit. Schlielich besteht ein entscheidender Un-
terschied zwischen einer Videoiiberwachung 6ffentlicher Plitze und
einer Ausforschung von Wahlverhalten, und dieses essenzielle, libe-
rale Element ist noch bedeutsamer als je zuvor in einer Zeit, in der di-
gitale Daten zunehmend die Lebensspuren vieler Menschen abbilden
und Smartphones und Tablets durch Twitter und Facebook zu »mobilen
Beichtstithlen«'® geworden sind. Dieser blinde Fleck unserer heutigen
Selbstbeobachtung diirfte entscheidend dadurch begiinstigt werden,
dass die aktuellen Uberwachungspraktiken keine 6ffentlichen oder gar
privaten Handlungsfreiheiten einschrinken, sondern ihre Datensamm-
lungen gerade der unbeeintrichtigten Freiheitsausiibung verdanken.
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Dieses postliberale Paradox der Freiheit diirfte geeignet sein, das
Schwanken der Biirger zwischen Ablehnung der bis auf Weiteres fast
unmerklichen Uberwachungspraktiken und Akzeptanz der vermeint-
lich offenkundigen, positiven Uberwachungseffekte zu begriinden. Als
letzter Beweis fiir die epochale Bedeutung der Anschldge vom 11. Sep-
tember 2001 scheint damit eine Infragestellung der neuzeitlichen Ur-
szene erfolgt zu sein, in der Hobbes die Wahl zwischen dem Leviathan
als allméchtigem, staatlichem Sicherheitsgaranten und dem Behemoth
als alles verzehrendem Biirgerkrieg propagiert und bekanntlich fiir
den Leviathan pléddiert hatte, die liberalen Politiktheoretiker aber als-
bald auch vor einem staatlichen Ungeheuer zu warnen und den libera-
len Konstitutionalismus als Alternative zu entwickeln begannen. Die-
ser Weg ist zwar noch nicht verlassen, aber eine quasi-hobbesianische
Furcht scheint zuriickzukehren und priaemptiven Mafinahmen nicht
abhold zu sein. In Anspielung auf Foucault kdnnte man diese Situa-
tion so charakterisieren, dass so, wie in der Frithen Neuzeit der Verur-
teilte »die Gegengestalt des Konigs« bildete, heutzutage der Terrorist
die Gegengestalt des demokratischen Volkssouverins ist, bei dem man
jegliche Hoffnung auf Resozialisierung beziehungsweise auf Immuni-
sierung aufgegeben hat. Unter diesen Bedingungen kénnen typischer-
weise von Beflirwortern schrankenloser Exekutivmacht benutzte, ei-
genwillige Metaphern™ Glaubwiirdigkeit erlangen, wie diejenige des
fritheren NSA-Direktors Keith B. Alexander, um die Nadel zu finden,
bendtige man den Heuhaufen.

Der Vorrang der Verfassung und der Wert innerer Willkiirfreiheit

Auch wenn dieser Versuch einer andeutungsweisen historischen Ver-
ortung und systematischen Bestimmung unserer Thematik plausibel
sein sollte, bedarf es immer noch der normativen Bewertung, was der
liberale Staat iiber seine Biirger nicht wissen darf und nicht einmal wis-
sen wollen sollte.
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In diesem Zusammenhang diirfte es zundchst einmal lohnen, an
die kurz zuvor formulierte Einsicht in die epochale Qualitéit der Prob-
lemkonstellation anzukniipfen. Demnach ist der Staat nicht als riick-
falliger Siichtiger oder gar als immer schon sinistre Unterdriickungs-
agentur anzusehen, sondern eher als benevolenter Versager vor den
Prinzipien der VerhaltnismaRigkeit und des Ubermafies. Dies schiitzt
davor, die Wiederkehr iiberkommener Regimetypen sich auszumalen
und damit die Neuartigkeit der aktuellen Entwicklung zu verfehlen.

So wie die allgemeine Wohlfahrt eine unabdingbare Aufgabe des
modernen Staates ist,' weil das Freiheitsversprechen andernfalls blof3
hypothetisch und leer zu bleiben drohte, muss jedenfalls auch die Frei-
heit als solche konkret auslebbar sein. Das bedeutet, dass beispiels-
weise durch Terrordrohungen verursachte Angst vor dem Versuch,
Freiheit etwa auf 6ffentlichen Platze oder in offentlichen Fortbewe-
gungsmitteln auszuleben, die Freiheit de facto einzuschrinken geeig-
net ist, was bei der kritischen Bewertung von Uberwachungspraktiken
wiederum metakritisch in Rechnung zu stellen ist. Der berithmte und
viel zitierte Satz Benjamin Franklins aus dem Jahr 1755, diejenigen, die
wesentliche Freiheiten aufgeben wiirden, um ein kleines bisschen vor-
iibergehende Sicherheit zu erlangen, verdienten weder Freiheit noch
Sicherheit, krankt jedenfalls an der Unterbestimmtheit seiner Adjek-
tive: Wann ist Freiheit wesentlich bedroht, und wann ist Sicherheit blof3
voriibergehend?

Es versteht sich indes von selbst, dass der liberale Staat keinerlei
Rechte gegen seine Biirger hat, weil er nur von ihnen und in seinem
Agieren fiir sie legitimiert ist; er hat ihnen gegeniiber lediglich Pflich-
ten, vornehmlich die Schutzpflicht, und zur Erfiillung dieser Pflichten
darf er keine Mittel einsetzen, die im Widerspruch zu den Pflichten,
also seinen Staatsaufgaben, stehen: Eine Sicherung der Freiheitsaus-
tibung, die Freiheitsrechte verletzte, wire verfehlt.

Daraus ergibt sich, dass auch eine Zustimmung der Bevolkerungs-
mehrheit als Legitimationsgrundlage fiir freiheitsbeschneidende Uber-
wachungspraktiken unzureichend wire. Denn es ist eine fundamentale
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Norm des liberalen Konstitutionalismus, nicht freiwillig zustimmen
zu kénnen, das Recht auf freiwillige Zustimmung aufzugeben.® Ver-
fassungen dienen der Selbstbeschrinkung politischer und rechtlicher
Systeme und begrenzen beziehungsweise verpflichten somit auch die
Demokratie darauf, Freiheit, Autonomie, Humanitit und Menschen-
rechte zu verwirklichen.

Mit Blick auf die vorliegende Problematik ergibt sich daraus die Fest-
stellung, dass Uberwachungspraktiken im Interesse 6ffentlicher Sicher-

heit zumal vor Terrordrohungen zielfithrend und in der entsprechen-

den Gefahrenabwehr dann auch legitimiert sein kdnnen, allerdings
immer nur als exzeptionelle Mafinahmen gegen eine Bedrohung, die
bislang noch stets iberwunden werden konnte. Eine normative Legi-
timation systematischer Uberwachung ist im liberalen Verfassungs-
staat umso weniger begriindbar, als es hierbei um Praktiken von all-
taglicher Haufigkeit und Relevanz geht und auf diese Weise ein »Recht
der Normallage« geschaffen wiirde, »das vom Ausnahmezustand her
bestimmt« wire."”

In einer Zeit, in der die von Aristoteles zu Recht so gepriesene, maf3-
volle, rechte Mitte zwischen Extremen so schwer zu vermessen ist und
unklar bleibt, wo sie zwischen Gelassenheit und Gefahrenabwehr liegt,
ist eine solche Fixierung normativer Maf3stibe jedenfalls unverzicht-
barer denn je. Konkret bedeutet sie, dass der liberale Staat von seinen
Biirgern nichts wissen darf und nichts wissen wollen sollte, was er nicht
ihrem dufleren Handeln entnehmen kann. Die verloren gehende Wert-
schitzung innerer Willkiirfreiheit ist das zentrale Problem gegenwir-
tiger Uberwachungspraktiken.
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